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Wstep

Prezentujemy Panstwu czwartg - i zarazem ostatnig - publikacje wypracowang
wspdlnie przez Uczestnikéw i Uczestniczki projektu Szkota Odpowiedzialnosci
Cyfrowej NGO. Jest to pozycja niezwykle wazna, poniewaz zbiera rekomendacje
dla organizacji pozarzadowych w zakresie odpowiedzialnych dziatan w sieci. Tym
razem skierowana jest ona przede wszystkim do organizacji strazniczych (typu
watch dog), czyli takich, ktére stojg na strazy prawidtowego funkcjonowania
instytucji we wspdtczesnych demokracjach. Z doswiadczenia wiemy, ze w zasadzie
na kazdym poziomie - krajowym, lokalnym czy regionalnym - potrzebna jest ta
specyficzna forma kontroli spotecznej, angazujgca obywateli i obywatelki w celu
zmniejszenia ryzyka jakichkolwiek naduzyé. Coraz czesciej tego typu organizacje
dziatajg takze w sferze biznesu i medidw.

Nalezy odnotowaé, ze skoro organizacje te pilnujg przestrzegania standardéw
przez innych, to same powinny by¢ wzorem do nasladowania, m.in. w takich
kwestiach jak: przestrzeganie zasad prawa autorskiego, legalne korzystanie
z zasobdéw internetu, stosowanie zasad cyberbezpieczeristwa, weryfikacja
informacji, rzetelnos¢ w tworzeniu wtasnych komunikatéw. Tego typu
rekomendacje znalazty sie wtasnie w niniejszej publikacji. Gteboko wierzymy,
ze wskazdéwki i sugestie w niej zawarte postuzg do wprowadzenia zdrowych
nawykéw wsrdd przedstawicieli i przedstawicielek réznych NGO-sdéw, co sprawi,
ze funkcjonowanie tych podmiotédw bedzie rzetelne, oparte na prawdzie,
bezpieczniejsze i bardziej twdrcze.

Podobnie jak w przypadku poprzednich publikacji, nawigzujemy do hazw modutdw
funkcjonujgcych w ramach projektu, tgczacych sie w stowie ODPOWIEDZIALNOSC,
ktdre stato sie motywem przewodnim tego przedsiewziecia. Wspdtczesnie zyjemy
w erze skokowego rozwoju cyfrowo-technologicznego. Dzieki niemu organizacje
pozarzagdowe zyskaty niewyobrazalne mozliwosci, ale tez stanety przed
zagrozeniami, jakich do tej pory nie byto. Wtasnie dlatego postanowiliSmy
w ramach projektu (my, czyli Instytut Dyskursu i Dialogu oraz Stowarzyszenie
Demagog) zwrdci¢ uwage zaréwno na te pierwsze, jak i na te drugie, oraz
wyposazy¢ NGO-sy w narzedzia umozliwiajgce madre - czyli odpowiedzialne -
dziatania w sieci.



Tysigce zagrozen czyha na uzytkownikéw internetu kazdego dnia. Koriczg sie one
nierzadko przejmowaniem kont w mediach spotecznosciowych lub wytudzeniami,
w tym finansowymi. Ludzkg rzeczg jest btadzi¢ (oby jak najrzadziej!), jednak na
organizacjach pozarzadowych cigzy szczegdlna odpowiedzialnos¢. Podmioty te
powinny by¢ w petni Swiadome takich niebezpieczeristw i wprowadza¢ do swoich
dziatart mechanizmy przed nimi chronigce. Nierzadko fundacje czy stowarzyszenia
- realizujgc swoje projekty — dysponujg srodkami publicznymi bgdz pozyskanymi
z grantéw czy darowizn od podmiotdw gospodarczych lub prywatnych
darczyricéw. Utrata ich wskutek wytudzenia w sieci mogtaby skutkowaé
negatywnymi konsekwencjami dla samej organizacji czy dla cztonkdéw zarzadu,
nie moéwigc o stratach wizerunkowych. Ich zabezpieczenie jest niezwykle wazne,
a sprawienie, ze realizacja celéw statutowych bedzie sie odbywac¢ w petnej
zgodnosci z prawem, takze w czesto niedocenianej sferze dziatan cyfrowych,
nalezy do podstawowych obowigzkdéw organizacji pozarzgdowych. Marzy nam sie,
aby dzieki projektowi ,Szkota Odpowiedzialnosci Cyfrowej NGO” oraz
opracowanym w jego ramach publikacjom, NGO-sy staty sie przyktadem do
nasladowania w zakresie odpowiedzialnych dziatan w sieci.

Organizacje o charakterze strazniczym odgrywajg szczegdlng role. Tworzg je
najczesciej ludzie bardzo zaangazowani i petni checi do naprawiania $wiata.
Liczymy, ze ta publikacja nie bedzie jedynie teoretyczng pozycjg na dtugiej liscie
»,d0 przeczytania”, ale ze jak najszybciej wptynie na realne, PRAKTYCZNE
dziatania i procedury w trzecim sektorze, zwtaszcza wsrdd organizacji strazniczych.

Stworzenie ostatecznego ksztattu rekomendacji zawartych w niniejszej publikacji
wymagato wiele pracy i zaangazowania Uczestnikdw i Uczestniczek czwartej
edycji SOCNGO. Przeszli oni najpierw cykl szczegdtowych szkoleri, po czym
wtaczyli sie w proces wypracowywania ponizszych rekomendacji. Wielkie brawa
i podziekowania nalezg sie zaréwno im, jak i mentorom/mentorkom wspierajgcym
ich w tym procesie. Nazwiska Uczestnikéw i Uczestniczek mozna znalez¢ wsréd
autordéw niniejszej publikacji. Jest ona catkowicie bezptatna i - naszym skromnym
zdaniem - niezwykle cenna. Dlatego zachecamy Drogie Czytelniczki i Drogich
Czytelnikdw do korzystania z niej (oraz z trzech poprzednio wydanych) jak
najczesciej i przesytania ich kolejnym osobom, bo czas na to jest wtasnie teraz.
Dziatajmy odpowiedzialnie w sieci!

Filip Gotebiewski

kierownik projektu ,Szkota Odpowiedzialnosci Cyfrowej NGO”



Rzetelnosé



Jesli materiat opublikowany przez Ciebie zostat wygenerowany przy uzyciu
sztucznej inteligenciji, oznacz to w odpowiedni sposéb

— Mozesz uzy¢ prostego oznaczenia (np. ,wygenerowane przez Al”) lub wskaza¢ doktadnie, ktéra
- czesé publikowanej tresci zostata uzyskana w ten sposéb.

Zachowaj ostroznos$¢ przy odbiorze tresci z uwagi na mozliwosci, jakie oferuje
sztuczna inteligencja

Sztuczna inteligencja moze by¢ umyslnie wykorzystywana do szerzenia fatszywych informacji.
Deepfake’i — wraz z rozwojem technologii - bedg coraz bardziej realistyczne i spersonalizowane.
Nalezy takze uwaznie weryfikowac tresci, jesli istnieje podejrzenie, ze zostaty one
wygenerowane przez boty lub trolle.

Gdy przekazujesz informacje branzowe lub specjalistyczne w mediach
spotecznosciowych, sprawdz, czy sg odpowiednio wyttumaczone

Upewnij sie, ze publikowana przez Ciebie tres¢ zawiera wyjasnienie wszystkich specjalistycznych
okreslen, czy cos nie wymaga dodatkowego doprecyzowania. Jesli nie chcesz, zeby wpis byt
zbyt dtugi, mozesz umiesci¢ w nim link do petnego opisu zjawiska lub sytuacji.

Kiedy w publikowanej tresci przywotujesz akty prawne, podaj doktadng
podstawe prawng oraz fragment, do ktérego sie odwotujesz

—  Skorzystaj z rzetelnych Zrédet informacji prawnej takich jak Internetowy System Aktow
- Prawnych (ISAP), Lex lub Legalis.



Jesli opublikujesz btedng tresé, nalezy sie do tego przyznad i jg sprostowad

Gdy publikujemy informacje w internecie (np. na stronie internetowej lub w mediach
spotecznosciowych), powinnismy upewnié sie, czy tresci sg bezbtedne. Jezeli jednak
opublikowalismy cos$ z btedem, ktéry zostat wytapany przez nas lub przez kogos, to nalezy
dokona¢ natychmiastowej korekty we wszystkich publikacjach i z szacunku do odbiorcéw
powinnismy ich przeprosi¢. Dotyczy to zardwno bteddw jezykowych, jak i informaciji
wprowadzajgcych w btad.

Nagminnie spotykam sie z sytuacjami, w ktérych tresci sg publikowane na zasadzie, im wiecej,
tym lepiej... aby otrzymywad pochwaty, nagrody za aktywnosc¢. Nie liczy sie jakosé, tylko ilosé.
Korekty bteddw dokonuje sie tylko na jednym koncie, a na pozostatych platformach teksty
pozostajg hiezmienione, co dezorientuje czytelnika. Swiadczy to o braku szacunku do odbiorcy.
Jednym stowem niechlujstwo, bylejakos¢, brak rzetelnosci w przekazach.

Przy formutowaniu informaciji i dobieraniu narzedzi uwzglednij grupe docelowa

Zadbaj o jasnos¢ przekazu i o odpowiednie srodki oraz pamietaj w pierwszej kolejnosci o grupie
docelowej. Zadaj sobie kilka pytan: Jakimi kanatami dotre do mojej grupy docelowej, czyli gdzie
przebywa ona w internecie? Jakim jezykiem sie postuguje moja grupa docelowa - czy bardzigj
angazujgcy bedzie jezyk formalny, czy raczej luzne komunikaty? Jakie sg jej najwieksze
motywacje? Jakie wartosci najbardziej przekonajg jg do zaangazowania sie?

Przyktadowo: moja grupa docelowa to osoby starsze (nawet 80+). Dla nich tresci powinny by¢
sformutowane jasno, prosto i czytelnie (poniewaz senior nie lubi zawitosci i moze sie zniechecié
podczas czytania). Aby mie¢ na uwadze jego dobrostan, nalezy poda¢, do kogo i gdzie moze sie
zwrocié, aby uzyskac¢ dodatkowe informacje, jesli cos jest dla niego niezrozumiate (np. numer
telefonu instytucji lub kompetentnej osoby, najlepiej z podaniem nazwiska - oczywiscie za
zgoda tego pracownika).

Wypracuj w swojej organizacji procedury rzetelnosci. Wéwczas bedzie mniejsza
szansa, ze ktos popetni btad

Kazda organizacja powinna dopasowac procedury rzetelnosci do specyfiki swojej dziatalnosci.
Mozna wymieni¢ kilka proponowanych ogélnych zasad:



double check - po sprawdzeniu czegos oddajesz to do skontrolowania przez kogos innego,
a jesli to niemozliwe lub niepraktyczne, to robisz to sam, ale w taki sposdb, jakby nie byto wcale
tej pierwszej kontroli;

korzystania z wielu Zrédet - gdy opracowujesz dane zagadnienie, siegnij do kilku réznych Zrédet.

Posty podpisuj inicjatami autora

W mediach spotecznosciowych mozna sie spotka¢ z anonimowymi postami, co moze stawiac
pod znakiem zapytania rzetelnosé¢ danej organizacji. Umieszczenie inicjatdw autora pod postem
sprawi, ze odbiorcy beda wiedzied, ze tekst stworzyta konkretna osoba z zespotu organizacji,

a nie np. sztuczna inteligencja.

Na stronach internetowych przy relacjach z wydarzeri dodatabym obowigzek umieszczania daty
przy nazwisku autora tresci i zdjec.

Gdy publikujesz post z przesztosci, wyraznie to zaznacz

Posty z przesztosci (czesto ze zdjeciami) bywaja publikowane ponownie bez wyraznej informaciji,
ze dotyczg przesztych wydarzeri. Tym sposobem wprowadza sie w btad odbiorcéw, ktérzy
odbierajg publikowane tresci jako aktualne.

Spotykam sie z takimi sytuacjami i z ciekawosci czytam niektére komentarze. Osoby
komentujgce odnoszg sie do tych postéw, tak jakby dotyczyty zdarzen ,tu i teraz”. Zauwazytam,
ze brak wtasciwego oznaczenia skutkuje niekiedy nieprawdziwg oceng aktywnosci osoby, ktérej
dotyczy post.



Prawda



Sprawdzaj te kompetencje partnerdéw, ktére sg wazne dla Twojego projektu

Weryfikacja partnera/partnerki w projekcie powinna opierac¢ sie na sprecyzowanych wczesniegj
pytaniach o konkretne kompetencje (np. za pomocg wtasciwie skonstruowanej ankiety) i na
ustaleniu listy osdéb decyzyjnych w konkretnych kwestiach (nie zawsze jest to zarzad).
Niezbedna jest umowa o wspdtpracy, ktdérg co jakis czas nalezy aktualizowa¢€. Jej napisanie nie
jest tatwe, poniewaz zawsze ma ona indywidualny charakter (w internecie nie znajdziesz jej
wzoru). Zatgcznikiem do umowy powinien by¢ precyzyjny zapis dotyczgcy podziatu budzetu
miedzy partnerami (to zwykle jest kos¢ niezgody).

Co mozna zrobi¢, by w przysztosci zapobiec trudnej wspdtpracy? Nasze partnerki projektowe
przez dwa lata nie potrafity przygotowa¢ prawidtowego opisu dowoddéw ksiegowych,
skonstruowad najprostszych narzedzi do pracy, takich jak np. zestawienia, raporty, listy
obecnosci. Mimo propozycji z naszej strony nie prosity nas o pomoc. Trudna byta tez praca na
wspétdzielonym dysku projektowym, stuzgcym do archiwizacji dokumentéw. Partnerki skupiaty
sie na organizacji wydarzen, ale za tym nie szty rozliczenia z wydatkéw. Nie wtaczaty sie tez
w opiniowanie/uzupetnianie proponowanych przez nas wzordw umow, sprawozdan i innych
dokumentéw. Nasze partnerki lekcewazyty tez ustalone terminy realizacji waznych zadan
w projekcie. Trudne do zrozumienia byto tez to, ze oczekiwaty réwnego podziatu budzetu
projektu, nieadekwatnego do ich wktadu pracy. Nasze partnerki ,nie pamietaty”, ze to my
przygotowywatysmy, pisatysmy i rozliczatySmy projekt i nim zarzgdzaty$my. Okazuje sie,
ze organizacja non profit moze mie¢ odmienne podejscie do sposobu realizacji celdw
statutowych, a wymagania formalne moze traktowac drugorzednie.

Oszusta tatwo wykry¢, jesli ma problem z jezykiem polskim

Adresy mailowe NGO-sdéw i ich pracownikdw sg czesto publicznie podawane na stronie
internetowej oraz w innych miejscach - taka natura naszej pracy. Jestesmy blisko ludzi i chcemy
by¢ dostepni dla innych organizacji oraz zainteresowanych obywateli, przez co jednak jestesmy
narazeni na oszustwa, naciggniecia lub scam. Czasem chodzi o zainfekowanie naszego
komputera, wytudzenie danych czy wrecz pieniedzy. Przy czytaniu nowych maili warto wiec
zwracac¢ uwage na oczywiste btedy jezykowe, ktére w jezyku polskim bardzo rzucajg sie w oczy.
Moga one wynika¢ z nieznajomosci jezyka i z korzystania z translatoréow lub z umyslnego
popetniania bteddéw w celu dokonania oszustwa. Nalezy zwracad takze uwage na btedy w nazwach
naszych organizacji lub w nazwiskach, na nieprawidtowe adresy mailowe (przekrecone nazwy
domen i firm) itp. Takie wiadomosci moga tez przychodzi¢ na Facebooku i w innych
komunikatorach rzekomo od przedstawicieli tych mediéw spotecznosciowych.

Gdy otrzymuje sie codziennie wiele maili, tatwo dac¢ sie nabra¢ i pézniej zatowac. Mielismy juz
sytuacje, w ktdrej jeden z pracownikéw nie zauwazyt oczywistych bteddw jezykowych i klikngt
link przestany przez fatszywa ,administracje Facebooka. Nic sie nie stato, ale moglismy np.
utraci¢ dostep do konta reklamowego.



Odrdznianie prawdy od manipulacji nie jest proste. Potrzebne s narzedzia!

W obecnych czasach technologie poszty mocno do przodu. Nie mozna ufad juz nie tylko stowu
pisanemu, lecz takze dZzwiekom, obrazom, zdjeciom i nagraniom wideo. Niestety, kazde z nich
moze zosta¢ odpowiednio zmanipulowane przy uzyciu nawet prostych programow i trikdw.
Najwazniejsze, by wiedzie¢, jak weryfikowac to, co widzimy, na co zwraca¢ uwage przy ocenianiu
prawdziwosci nagrania czy zdjecia, a takze jak sprawdza¢ pochodzenie materiatéw
audiowizualnych. Mogg nam - organizacjom pozarzgdowym - pomdc w tym liczne programy
i aplikacje, np. InVid, pozwalajgcy na analize materiatu wideo klatka po klatce. Dzigki temu
mozna odkry¢ m.in. manipulowanie obrazem, sztuczne spowolnienie lub przyspieszenie czy
ztozenie dwéch réznych filmow, ktére nie sg ze sobg zwigzane. Pomocne sg takze opcje
dostepne dla wszystkich, czyli wyszukiwanie obrazem, co mozna zrobi¢ nawet przy uzyciu
komorki, nie tylko z poziomu komputera. W ten sposdb zdjecie, obraz czy grafika, ktére do nas
trafity z niewiadomego Zrédta, tatwo zweryfikujemy: gdzie i kiedy po raz pierwszy ukazat sie ten
materiat, kto go uzyt, kto jest jego autorem. Z kolei operatory wyszukiwania pozwalajg nam
- przy uzyciu odpowiednich fraz i wyrazéw o specjalnym znaczeniu - wyszukiwaé precyzyjnie
i skutecznie to, co nas interesuje, np. w Google.

Nie ma chyba wazniejszej umiejetnosci w cyfrowej terazniejszosci niz weryfikowanie informacji
i korzystanie z pewnych zrédet. To tyczy sie takze odpowiedzialnosci za wykorzystywane przez
nas obrazy i materiaty wideo.

Biernos¢ wobec zta szkodzi nam wszystkim

W internecie kazdy ma prawo do swojej opinii, do zostawienia sladu po sobie. Szanujmy to, ale
nie pozostawajmy obojetni wobec zjawisk niepozgdanych, szkodliwych. Nie ignorujmy
przyktadédw mowy nienawisci, nawotywania do przemocy, celowej dezinformacji, tresci
erotycznych, brutalnych, niezgodnych z prawem Polski i UE, informacji prywatnych
udostepnianych bez czyjej$ zgody (w tym zdjec¢ i dokumentéw). To, co mozna tatwo zrobié, to
zgtosi¢ dany wpis, komentarz, materiat wideo czy zdjecie i postaraé sie by¢ jak najbardziej
precyzyjnym przy wskazaniu powodu zgtoszenia (czesto jest opcja dodania dodatkowych
informacjil). Mozna tez pojs¢ krok dalej i zgtosi¢ samego autora, zwtaszcza jesli wydaje nam sie
podejrzany - np. wedtug nas nie istnieje, podszywa sie pod inne konto czy po prostu publikuje
wiele podobnych, niewtasciwych tresci. Jesli jestesmy administratorami profilu, mozemy
ukrywacd i usuwac¢ komentarze - to raczej ostatecznos$é¢, czasem jednak nie ma innego wyboru,
jesli tres¢ jest wysoce szkodliwa lub doszto do ataku trolli. Mozemy tez odpowiadaé na
komentarze i prostowac nieprawdziwe informacje lub prosi¢ o powsciggniecie emocji, uwaznosé
na jezyk itp. Na Twitterze od niedawna jest tez opcja zostania weryfikatorem informaciji, co jest
istotne np. w przypadku zapalnych wypowiedzi politycznych.



To moze wydawac sie btahe lub wrecz gtupie, ale wszyscy razem strzezemy etycznosci
internetu. Nasza organizacja - obserwujgca wybory - moze napotkaé w sieci wiele
niewtasciwych tresci czy podejrzanych lub nieprawdziwych kont. Czesto zgtaszam konta
rozsiewajgce dezinformacje i mowe nienawisci, zwtaszcza w tematach kontrowersyjnych dla
polskiego spoteczenstwa. Nie toleruje takich zachowan i zachecam innych do sprzgtania
wspolnej przestrzeni cyfrowej.

Media regionalne sg Twoim przyjacielem, o ile potrafisz z nich skorzystag!

Jako NGO-sy regularnie nawigzujemy wspétprace z innymi organizacjami, z aktywistami, z firmami,
a takze z osobami prywatnymi. Przy nowej znajomosci czy na poczatku partnerstwa staramy sie
sprawdzi¢ informacje o drugiej stronie, jednak rzadko przychodzi nam do gtowy, aby zerkng¢ do
mediéw regionalnych. Wbrew pozorom mozna w nich bardzo wiele znalez¢, poniewaz one sg
najblizej spraw lokalnych, czesto pracujg w nich niezalezni, zmotywowani dziennikarze, ktérych
dotyczg te kwestie (zwtaszcza jesli nie jest to medium nalezace do wiekszej korporacji
medialnej), ktdrzy chcg szczerze i dogtebnie opisa¢ dany problem lub zjawisko. Czasem medium
nalezy do firmy - lokalnego monopolisty, wtedy te tresci sg jeszcze ciekawsze, ale pod innym
wzgledem. Informacje mozna tez pozyskiwaé¢ z medidw spotecznosciowych nalezacych do
gazet, telewizji czy radia lokalnego. Gdy szukamy osoby, organizacji lub firmy w mediach
regionalnych, warto zerkng¢ nie tylko na wywiady czy artykuty bezposrednio o tych
podmiotach, lecz takze na optacane przez nich reklamy, zwtaszcza te o charakterze
politycznym.

Media regionalne to prawdziwa kopalnia informacji, jesli wiemy, jak z nich skorzysta¢. Sam fakt
ukazania sie danej informacji w odpowiednim medium moze nam wiele powiedzied.

Nie publikuj i nie udostepniaj informaciji z niesprawdzonych zZrédet

Matka nagrata tiktoka i méwita, ze jest w tréjce klasowej i uwaza, ze ma prawo w 100 proc.
decydowac o wszystkim, a jesli pozostatym rodzicom sie nie podoba, to muszg to zaakceptowad
i nie majg juz wptywu.

Jesli chcesz udostepni¢ nieprawdziwg informacje w celu wyjasnienia bteddw, jakie sie w niej
zawierajg, oznacz jg ewidentnie i widocznie - tak, zeby kazdy wiedziat, ze jest fatszywa. Jesli
fatszywa informacja nie zostanie wyraZnie oznaczona, mozesz nieSwiadomie wprowadzi¢ kogos
w btad.



Niezalezni dziennikarze - gwarancjg wolnhosci stowa

Zaréwno organizacjom spotecznym, jak i obywatelom, powinno zaleze¢ na tym, aby w kraju byta
nieograniczona wolnos¢ stowa. Jej gwarantem jest m.in. niezalezne i apolityczne dziennikarstwo.
Dlatego NGO-sy powinny wspiera¢ rozwdj dziennikarzy (redakcji), ktérzy myslg samodzielnie,
poruszajg rézne tematy, nie ograniczajg sie w krytyce wytgcznie do jednej strony politycznej,
potrafig rozbraja¢ fake newsy i dostrzegac to, co wazne ze spotecznego punktu widzenia. Dzigki
temu wzmacnia sie spoteczeristwo obywatelskie oraz spoteczna kontrola nad politykami na
szczeblu centralnym, nad wtadzami samorzadowymi i nad przedsigebiorcami. Przekazywanie
niezaleznym mediom waznych tematdw, udzielanie eksperckich wypowiedzi i docenianie ich pracy
musi by¢ podstawg strategii komunikacyjnych NGO-séw.

Niezalezne media gwarantujg utrzymanie wolnosci stowa w kraju i pomagajg w sprawowaniu
obywatelskiej kontroli nad politykami czy przedsiebiorcami. Warto je wspiera¢ i docenia¢ ich
prace na co dzien, aby nie utracity swojego apolitycznego charakteru.



Bezpieczenstwo



Bezpieczenistwo strony internetowej

Jesli twoja strona internetowa zostata zainfekowana i znikneta - tak jak nasza - istnieje kilka
krokéw, ktére mozesz podjgé, aby zdiagnozowad problem i przywrécié witryne. W zakresie
bezpieczernistwa internetowego trzeba by¢ czujnym oraz regularnie aktualizowac i monitorowad
swojg strone, aby minimalizowac ryzyko atakéw.

Kilka dni temu strona internetowa cieszynskienaobcasach.pl, ktdrg obstugujemy samodzielnie
w WordPressie, zostata zainfekowana i znikneta nasza czteroletnia praca w postaci setek artykutdow
dokumentujgcych dziatalnos¢ stowarzyszenia. Poczgtkowo sytuacja wyglgdata beznadziejnie -
kopia zapasowa u sprzedawcy hostingu tez byta zawirusowana. Dostawca hostingu, ktdrego
poinformowatysmy o sytuacji, nie poczut sie do odpowiedzialnosci; okazat sie tylko
posrednikiem, a serwer obstugiwata warszawska firma. Strone przywrdcit nasz znajomy grafik
komputerowy, ktdry na szczescie zapisat kopie zapasowg, gdy niedawno modernizowat witryne.

Ta dwudniowa awaria przekonata nas do przyjecia nastepujgcych procedur:

1. Trzeba regularnie skanowac strone pod kgtem obecnosci ztosliwego oprogramowania

i zakupi¢ programy antywirusowe do skanowania plikéw na swoim komputerze, np. od
techsoup.pl - fundacji, ktdra utatwia organizacjom spotecznym dostep do nowych technologii:
do oprogramowania, do sprzetu, do rozwigzan technologicznych i do wiedzy. Juz kilkakrotnie
korzystatysmy z ich oferty.

2. Nalezy regularnie tworzy¢ kopie zapasowe strony i sprawdzad, czy sg one aktualne i czy
mozna je przywrdcié. Dotychczasowy sprzedawca hostingu nie zgadza sie na tworzenie kopii
np. codziennie, poniewaz nasza strona ma 7 GB i to ,,zawala” mu wynajetg czes$¢ serwera.

3. Zmienimy dostawce hostingu na lokalny podmiot, ktéry znamy i do ktérego mamy zaufanie.

4. Po przeszkoleniu przez naszego grafika bedziemy samodzielnie (czyli bezkosztowo)
aktualizowac skrypty, oprogramowanie i wtyczki do najnowszych wersiji.

5. Grafik nauczy osobe wyznaczong z naszego stowarzyszenia, jak monitorowac ruch

i aktywnos¢ strony przy uzyciu narzedzi do analizy dziennikéw, aby $ledzi¢, czy sg podejrzane
dziatania lub préby ataku.

6. Okresowo bedziemy korzystac¢ z pomocy naszego grafika komputerowego, ktéry potrafi

przeprowadzac bardziej zaawansowane analizy oraz pomoze zabezpieczy¢ witryne i udzieli
porad dotyczacych unikania podobnych sytuacji w przysztosci.

Redakcja i korekta materiatéw przesytanych do publikacji na portalu
internetowym

Angazowanie cztonkin organizacji pozarzadowej, sprawdzonych pod katem kompetencji do
korekty artykutéw na portalu firmowym, jest bardzo pomocne w podnoszeniu jakosci publikaciji.
Ustalone procedury pozwalajg prowadzi¢ portal internetowy w sposdb efektywny.
Uwzglednianie sugestii oséb redagujacych tresci stuzy udoskonaleniu tekstu. Jesli planujesz
angazowac¢ znajomych do korekty artykutdw, przygotuj procedury, aby ten proces
przeprowadzi¢ skutecznie.


https://cieszynskienaobcasach.pl/
https://www.techsoup.pl/

Prowadzenie portalu internetowego cieszynskienaobcasach.pl i publikowanie na nim artykutdéw
przebiega wedtug uzgodnionych przez nas krokdw. Redakcja i korekta wymagajg od nas
skrupulatnosci zaréwno pod wzgledem poprawnosci merytorycznej, jak i jezykowej. Procedury
sg zamieszczone na wspdtdzielonym dysku redakcyjnym i korzystamy z nich do przygotowania
wiekszych publikacji zawierajgcych zwykle okoto 30 artykutdw.

1. Kolezanki, ktére angazujemy do korekty naszych artykutdw, majg doswiadczenie
w redagowaniu tekstéw i umiejetnos¢ oceny zaréwno poprawnosci merytorycznej, jak
i jezykowej.

2. Opracowaty$my wspdlnie klarowne wytyczne redakcyjne, ktdre zawierajg oczekiwania co do
stylu, formy komunikacji, dtugosci artykutu i ogélnego przekazu. Okreslamy w nich konkretne
zasady formatowania, np. styl cytowan lub umieszczanie Zrédet.

3. Sprawdzamy poprawnos¢ jezykowa - czy tekst jest zgodny z zasadami gramatyki, ortografii
i interpunkcji. Korzystamy z programéw wspierajgcych nas podczas sprawdzania tekstdw, np.
LanguageTool, Grammarly, Jasnhopis.

4. Weryfikujemy, czy artykut jest logiczny i zrozumiaty. Sprawdzamy, czy zawiera wystarczajgce
zrédta i odwotania, aby poprzeé prezentowane informacje. Upewniamy sig, czy jest zgodny
z celem portalu i spetnia oczekiwania czytelniczek/czytelnikéw (ustality$Smy tzw. persone).

5. Zaznaczamy w tekscie obszary, w ktdérych sg btedy lub wystepujg niescistosci. Wstawiamy
komentarze sugerujgce poprawki i udzielamy konstruktywnej krytyki. Plik z uwagami
przesytamy do autorki/autora i zachecamy jg/go do samodzielnej refleksji i poprawy.

6. Z autorkg/autorem utrzymujemy otwartg komunikacje az do momentu autoryzacji.

7. Przeprowadzamy préby czytelnicze, aby sprawdzi¢, czy tres¢ jest atrakcyjna i zrozumiata dla
docelowej grupy odbiorczyri/odbiorcéw.

8. Po naniesieniu poprawek przeprowadzamy jeszcze koricowg korekte, podczas ktdrej zespdt
redaktorek naprzemienne sprawdza artykuty w zwartej publikacji, aby upewnic sig, ze tekst jest
pozbawiony bteddw.

Gdy prowadzisz portal internetowy, dbaj o weryfikacje legalnosci
zamieszczanych zdjeé

Nasze Stowarzyszenie Klub Kobiet Kreatywnych wydaje bezptatne czasopismo ,,CIESZYNSKIE
NA OBCASACH". Prowadzi tez portal internetowy cieszynskienaobcasach.pl oraz cztery profile
w mediach spotecznosciowych, w tym na TikToku - tiktok.com/@kreatywnecieszyn. Od
autorek/autoréw artykutdw wymagamy informacji o zZrdédle kazdego zataczonego zdjecia.
Upewniamy sie, ze majg one/oni prawo do korzystania z tych fotografii i ze sg one legalne. Moze
to obejmowac uzyskanie pisemnych zgdd od wtascicieli praw autorskich. Nauczone przykrym
doswiadczeniem, sprawdzamy prawa autorskie dla kazdego zdjecia, ktére jest do nas
przesytane. Korzystamy z narzedzi do sprawdzania praw autorskich online oraz
konsultowatysmy sie z profesjonalistami zajmujgcymi sie prawem autorskim (dziekujemy Wam,
INDID!). Korzystamy z bankdw zdjeé, ktdre oferujg obrazy do uzytku na zasadach licencji,
i upewniamy sie, ze autorki/autorzy rozumiejg i przestrzegajg warunkdw licencji. Istnieje kilka
narzedzi online, ktére mozna wykorzystaé¢ do sprawdzania praw autorskich do zdje¢ (nalezy
uwaznie przeczytac¢ o warunkach uzytkowania oraz zasadach prywatnosci wybranego serwisu).
Niektére z tych narzedzi oferujg funkcje zaawansowanej ochrony praw autorskich, ale moga
rowniez wymagac ptatnosci za pewne ustugi. My uzytkujemy albo bezptatne wersje, albo
korzystamy z przywileju petnego dostepu do zdjec jako organizacja pozarzagdowa non profit.



https://www.tiktok.com/@kreatywnecieszyn

Oto lista popularnych narzedzi do weryfikacji legalnosci zdje¢:

1. Google Images: Wejdz na strone images.google.com i kliknij ikone kamery obok pola
wyszukiwania. Wklej URL obrazu lub zataduj zdjecie, aby przeprowadzi¢ wsteczne
wyszukiwanie obrazem.

2. TinEye: Odwiedz strone tineye.com i wgraj zdjecie lub podaj URL obrazu. TinEye przeszuka
internet w poszukiwaniu identycznych lub podobnych obrazdw.

3. Berify: Berify.com to narzedzie do wstecznego wyszukiwania obrazem. Wgraj zdjecie lub
podaj URL obrazu. Zapewnia réwniez funkcje monitorowania obrazéw w internecie.

4. Pixsy: Pixsy.com to platforma do ochrony praw autorskich, oferujgca takze narzedzie do
wstecznego wyszukiwania obrazem. Mozesz wgrac¢ zdjecie i sprawdzié, czy jest uzywane bez
Twojej zgody.

5. ImageRights: Imagerights.com to platforma do ochrony praw autorskich, oferujgca réwniez
wsteczne wyszukiwanie obrazem. Pomaga w monitorowaniu i ochronie zdjec¢ online.

6. Yandex Images: Yandex.com/images to rosyjska wyszukiwarka obrazéw. Podobnie jak
w przypadku Google Images, umozliwia wsteczne wyszukiwanie obrazem.

Wez gteboki oddech, zanim zaangazujesz sie w jakgs informacje

Aby nie nabra¢ sie na scam, przed kliknieciem lub przed udostepnieniem niektdérych tresci
zalecamy przeanalizowa¢ informacje, z ktérg mamy do czynienia. Pamietaj o tym, ze w mediach
spotecznosciowych mozesz spotkaé sie z réznymi tresciami oraz z aktorami dezinformacji,
ktdrzy rozpowszechniajg fatszywe informacje, by wprowadzi¢ Cie w btad lub nawet oszukad.
Zdarzajg sie réwniez préby podszywania pod instytucje, np. takie jak Poczta Polska, lub pod
znane banki w celu wytudzenia srodkéw finansowych czy Twoich danych osobowych.

Bardzo czesto zdarzato mi sie, ze dostaje SMS-a z informacja, ze zostata do mnie wystana
paczka. W tresci podano numer paczki, ktéry zaczynat sie od liter ,,DE”, co sugeruje, ze paczka
zostata nadana z Niemiec. Jesli to moze by¢ Twdj znajomy lub bliska Ci osoba, faktycznie
mieszkajgca za granicg (np. w Niemczech), to warto skonsultowac sie z nim/nig i upewnic sie, czy
paczka zostata wystana wtasnie przez te osobe.

Pilnuj uprawnien do udostepnianych plikéw

Pilnuj udostepnianych plikdw i odbieraj uprawnienia osobom, ktdre juz nie sg w organizacji.
Bardzo czesto zdarza sie tak, ze osoby juz nieobecne w organizacji wcigz majg do nich dostep.
W takiej sytuacji warto pamietac, aby po zakoriczeniu wspoétpracy zmienié hasta i odebrac¢ dostep
przede wszystkim do tresci i plikdw kluczowych dla organizaciji.


https://images.google.com/
https://tineye.com/
https://berify.com/
https://www.pixsy.com/
https://www.imagerights.com/
https://yandex.com/images/

Tworczosé



Stosuj licencje creative commons

— Na stronie creativecommons.pl mozesz zapoznac sie z rodzajami licencji i wybra¢ odpowiednig
- do Twoich potrzeb.

Gdy publikujesz zdjecie wykonane przez inng osobe, upewnij sie, ze masz jej
zgode na publikacje

—  Zgode na publikacje zdjecia najlepiej jest uzyskac na pismie w formie udzielenia licencji na
- korzystanie z dzieta (zdjecia) albo w formie przekazania praw majatkowych do dzieta.

Zachowaj wrazliwos¢ przy dodawaniu zdjeé - przejrzyj zdjecia, czy nie
zawierajg niekorzystnych ujeé oséb (np. z otwartymi ustami).

_ Czasem zamiast bardzo duzej liczby niekoniecznie udanych zdjeé¢ warto wrzucié kilka wybranych,
——  ktodre rzeczywiscie dobrze wyszty i sg odpowiednie do okolicznosci. Koniecznie nalezy dokonad
selekcji zdjed przed ich opublikowaniem.

Pamietaj o zgodzie na wykorzystanie wizerunku

Istniejg sytuacje, gdy zgoda nie jest wymagana, i sg to nastepujgce okolicznosci:

« gdy wizerunek utrwalono podczas sesji fotograficznej, za ktérg osoba otrzymata umdwionag
zaptate;

« gdy utrwalano wizerunek osoby powszechnie znanej, jezeli zdjecie wykonano w zwigzku
z petnieniem przez nig funkcji publicznych (spotecznych, politycznych lub zawodowych);

- gdy osoba stanowi jedynie szczegot catosci, takiej jak zgromadzenie, krajobraz, impreza
firmowa, targi.

W przypadku osoby niepetnoletniej do rozpowszechnienia jej wizerunku konieczna jest zgoda
. rodzica lub opiekuna prawnego do czasu ukoriczenia przez dziecko petnoletnosci.


https://creativecommons.pl

Korzystaj z réznych narzedzi online, aby sprawdzié, czy uzycie danego dzieta
(grafiki, muzyki) udostepnionego w internecie bedzie legalne

Jednymi z takich narzedzi sg obiektyw Google, szukanie obrazem, sprawdzenie wedtug filtru
»~Prawa uzytkowania” w Google Grafika.

Pamietaj o prawach autorskich przy podpisywaniu umowy o dzieto

. Umowy zawierane miedzy NGO a wykonawcg/wykonawcami dzieta powinny by¢ wystarczajgco

== precyzyjne w zakresie przenoszenia autorskich praw majgtkowych. Osobiste prawa autorskie, to
cos innego niz majgtkowe prawa autorskie. Te pierwsze na zawsze nalezg do twércy (konkretnej
osoby fizycznej), natomiast te drugie moga by¢ przenoszone w drodze umowy.

Korzystaj z materiatéw graficznych i audiowizualnych z legalnych Zrédet
internetowych

—  Warto korzystac z bezptatnych zasobow typu OpenSource (np. Pixabay, Unsplash, wyszukiwarki
- Creative Commons, Wikipedia, Wikimedia), ktére nie naruszajg praw autorskich.

Do tworzenia grafik mozesz wykorzystaé¢ darmowg dla NGO-séw wersje
aplikacji Canva Pro

—  Aby uzyskac bezptatny dostep do funkcji premium aplikacji Canva, przewidzianej dla organizacji
- non-profit, nalezy sie zarejestrowac: canva.com/pl_pl/canva-dla-organzacji-non-profit/



https://www.canva.com/pl_pl/canva-dla-organzacji-non-profit/

Przed opublikowaniem grafiki skonsultuj sie z osobg, ktdéra spojrzy na nig
z innej perspektywy

Warto ustyszed uwagi lub sugestie osoby o odmiennych doswiadczeniach, pogladach,
w szczegolnosci gdy udostepniasz co$ kontrowersyjnego lub moggcego budzi¢ watpliwosci.

Nie pomijaj kwestii praw autorskich, jesli w ramach dziatalnosci NGO
sprzedajecie prace swoich uczestnikdw/podopiecznych

Aby sprzedaz takich dziet byta zgodna z prawem, nalezy podpisa¢ umowe z uczestnikami
—— /wolontariuszami organizacji lub z ich przedstawicielami ustawowymi (rodzicami/opiekunami),
umozliwiajgca przeniesienie autorskich praw majgtkowych na organizacje.



Dziatlaj
odpowiedzialnie
w sieci
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https://socngo.org/

