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Jakie czynnik sprawiaja, ze handel narkotykami przenosi si¢ do internetu?

Moge sporo o tym powiedzie¢, bo obecnie kieruj¢ projektem Narodowego Centrum Nauki
Sieci kigcza, cyrkulacja tresci i znaczen oraz konteksty offline internetowego handlu
narkotykami. Badamy zaré6wno media spotecznos$ciowe, jak 1 darknet (inaczej darkweb) 1
wida¢, ze handel narkotykami w sieci nie jest jednolity — bardzo duzo zalezy od tego, z jakiej
platformy korzystaja sprzedawcy i kupujacy. W social mediach, takich jak Telegram czy
Snapchat, powszechne jest poczucie anonimowosci 1 bezpieczenstwa, ale w praktyce to
zhudzenie. Telegram uchodzi za ,,szyfrowany” 1 ,,bezpieczny”, ale realnie jest mniej
bezpieczny, cho¢ organy $cigania czgsto nie sg zainteresowane mniejszymi transakcjami. To
tworzy wrazenie spokoju, cho¢ obiektywnie ryzyko wcale nie jest mate. Na darknetowych
forach i marketach — w Polsce przyktadem jest Cebulka, najwigksze i wlasciwie jedyne
aktywne dzi$ takie miejsce — poziom bezpieczenstwa bywa wyzszy, ale dzigki innym
mechanizmom. Dziala tam system depozytow (escrow), sa recenzje i oceny sprzedawcow,
reputacja budowana miesigcami czy latami, a takze strategie ,,maskowania” InPostowych
przesytek i specjalne praktyki OPSEC ,,operational security”. Te zabezpieczenia powoduja, Ze
kupujacy maja wickszg pewnos¢, iz towar dotrze 1 ze nie zostang oszukani. Rynek
darknetowy jest bardziej zinstytucjonalizowany. Jest tez po prostu znacznie bogatszy — pod
wzgledem réznorodnosci substancji darknet bije media spoteczno$ciowe na gtowe. W social
mediach najczgsciej pojawiajg si¢ oferty popularnych substancji jak marihuana, amfetamina
czy ecstasy, natomiast na darknetowych gieldach mozna znaleZ¢ praktycznie caty katalog
narkotykow, od klasycznych po rzadkie i nowe syntetyki. Dlatego internetowy handel
narkotykami rozwija si¢ rownolegle w tych dwoch przestrzeniach: z jednej strony szybkie,
dostepne, wrecz masowe juz (zwlaszcza wérdd mtodych) media spolecznosciowe, a z drugie;j
— bardziej profesjonalny 1 bezpieczniejszy, ale tez bogatszy w oferte darknet.

Skad biorg si¢ takie targowiska i co sprawia, ze nadal funkcjonuja pomimo handlu
nielegalnym towarem?

Przyktad strony, ktora Pan przestat, to raczej margines zjawiska. Takie witryny wygladaja
podejrzanie, czgsto sg po prostu scamem i w praktyce dziatajg niszowo. Masowy obrot
narkotykami odbywa si¢ dzi$§ na platformach spoteczno$ciowych i komunikatorach. Jeszcze
kilka lat temu widoczne byty Facebook czy Instagram, ale dzi$ raczej petnig role reklamy,
wprowadzajacej do innych kanatow. Zdecydowanie kréluje Telegram, gdzie sprzedawcy
prowadza wilasne kanaty i grupy. Mowimy tu o sprzedazy hybrydowej — bo internet czesto nie
zastepuje kontaktu twarza w twarz, tylko go uzupehit (inaczej jest w przypadku wsponianego
wyzej darknetu). Najlepszym dowodem sg wlepki na ulicach miast z adresami kanatow
Telegramowych: reklama pojawia si¢ w przestrzeni fizycznej, a transakcja zaczyna si¢ 1 toczy
w przestrzeni cyfrowej. Jej finalnym elementem znow moze by¢ spotkanie sprzedawcy z
kupujacym w przestrzeni fizycznej lub ewentualnie zostawienie przesytki w uméwionym
miejscu. Media spoteczno$ciowe sg elementem tej samej rzeczywistosci, w ktorej mtodzi
ludzie funkcjonujg na co dzien, dlatego te Swiaty tak plynnie si¢ przenikaja. W praktyce
wyglada to tak, ze kto$ natrafia na ogloszenie online, a sama wymiana odbywa si¢ lokalnie.
Te rynki telegramowe istnieja, bo stuzby czesto si¢ tym nie interesuja — uznaja to za zbyt mata
skale — albo po prostu nie maja odpowiednich zasobow, by skutecznie reagowac. Inaczej jest



z darknetem: tam uzytkownicy naprawdg¢ dbaja o bezpieczenstwo, korzystajac z szyfrowania,
systemow depozytowych czy reputacyjnych. Mimo to, co jaki$ czas styszymy o glo§nych
zamknigciach duzych marketow, ale zazwyczaj oznacza to tylko przeniesienie si¢ na inng
domeng.

Czy takie targowiska sa rzeczywiscie ,,wiarygodne”, czy tez zakup z takiej strony grozi
byciem oszukanym (np. kto$ wysyla pieniadze, a kontakt z handlarzem si¢ urywa)?

To zalezy od miejsca. W darknetowych serwisach kupujacy sa w pewnym sensie chronieni:
dziatajg tam systemy depozytowe, czyli tzw. escrow, a takze mechanizmy reputacji
sprzedawcow. To dziata podobnie jak na Allegro — sprzedawcy przez lata buduja konto,
zbierajg opinie 1 muszg dba¢ o swojg marke, zeby nie straci¢ klientow. W komunikatorach 1
mediach spoteczno$ciowych sytuacja wyglada inaczej: tam bardzo duzo zalezy od
kompetencji samego kupujacego. Uzytkownicy czgsto opowiadajg o scamach — ze wplacili
pieniadze, a kanat zniknal, albo ze zamiast ,.krysztatu” dostali zwykte szklo. Dlatego wielu
kupujacych opiera si¢ na rekomendacjach osob, ktore znaja, albo korzysta z tzw. legit
checkow, czyli kanatow, gdzie kupujacy potwierdzaja wiarygodno$¢ sprzedawcy. To moze
by¢ na przyktad oddzielny kanal na Telegramie prowadzony przez sprzedawce. Najwigksze
ryzyko to wilasnie takie podejrzane strony internetowe, jak ta, ktorg Pan przestat — tam
kupowanie to w praktyce narazanie si¢ na strate pieniedzy albo otrzymanie towaru bardzo
niskiej jakosci, bo dochodzi¢ swoich praw w oczywisty sposob si¢ nie da.

Czy natknal si¢ Pan na takie lub podobne reklamy w mediach spolecznosciowych? Co
sprawia, Ze handlarze czuja sie tak ,,pewnie”, ze dzialaja na widoku.

Tak, oczywiscie. W toku naszego projektu badawczego zgromadziliSmy ogromne zbiory
danych: okoto p6t miliona postéw z Telegrama, setki tysiecy z darknetowego forum Cebulka i
setki z otwartych mediow spoleczno$ciowych. Te ostatnie to raczej reklamy, ktore odsytaja
dalej — np. wlasnie do kanatéw na Telegramie. I trzeba podkresli¢, ze sprzedawcy wcale nie
dzialaja w pelnym $wietle — oni korzystaja z calego mechanizmu, ktory daje im poczucie
anonimowosci 1 bezpieczenstwa. Najbezpieczniej czujg si¢ na darknetowych rynkach, gdzie
istniejg wspomniane mechanizmy, a Telegram tworzy co$ w rodzaju hybrydy — troche
pomiedzy handlem ulicznym a w peni cyfrowym. To, co widzimy, to przede wszystkim detal
—mali sprzedawcy 1 lokalne sieci. Prawdziwa przestepczos¢ zorganizowana, producenci i
hurtownicy sg w takich miejscach praktycznie niewidoczni. W ich przypadku wszystko
odbywa si¢ zupelnie innymi kanatami, do ktorych ,,zwykly” uzytkownik nie ma dostepu.



